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Polityka prywatnosci wyjasnia, jak przetwarzamy dane osobowe w Hexa Hexa!, otwartej wersji beta gry
oraz na stronie hexahexa.net i jak mozesz korzysta¢ ze swoich praw. Potwierdzenie zapoznania sie z nig
nie oznacza zgody na kazde opisane wykorzystanie danych. Regulamin jest dostepny jako osobny
dokument.
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1. Administrator, zakres i kontakt

Administratorem danych osobowych przetwarzanych w celu swiadczenia ustugi Hexa Hexa! jest Mikotaj
Wisniewski, prowadzacy jednoosobowg dziatalno$¢ gospodarczg pod firmg LYNXCODE Mikotaj
Wisniewski, NIP 5662028075, pod adresem: ul. Potudniowa 21B/1, 06-450 Glinojeck, Polska. Zgdania
dotyczgce prywatnosci mozna przesyta¢ na contact@hexahexa.net lub pocztg na wskazany adres. Ta
polityka obejmuje gre, strone obstugujgcg konto i komunikacje z nami; sklepy z aplikacjami i dostawcy
ustug moga odrebnie przetwarza¢ dane na zasadach opisanych we wiasnych informacjach o prywatnosci.

2. Jakie informacje przetwarzamy

Dane konta: adres e-mail, nazwa uzytkownika, wybrany kraj, skrét kryptograficzny hasta, wewnetrzny
identyfikator konta, jezyk, awatar, stan samouczka, daty utworzenia i aktualizacji konta, stan weryfikaciji,
ostatnie logowanie, znaczniki aktywnosci oraz zapisany czas akceptacji polityki. Kraj podajesz
samodzielnie; nie jest to lokalizacja GPS. Obecny formularz rejestracji nie wymaga imienia i nazwiska,
adresu pocztowego, numeru telefonu ani daty urodzenia.

Dane uwierzytelniania i bezpieczenstwa: sesje logowania, tokeny uwierzytelniajgce i resetowania hasta,
zrodtowe adresy IP, informacje o przegladarce przekazywane w nagtéwku User-Agent, czasy zgdan i sesiji
oraz informacje stuzgce ograniczaniu naduzy¢ i badaniu usterek. Hasto jest przesytane w celu
uwierzytelnienia i przechowywane w bazie kont w postaci skrétu kryptograficznego. Nie oznacza to, ze
hasta nigdy nie mogg znalez¢ sie w lokalnych danych diagnostycznych; zobacz punkt 7.

Rozgrywka i postepy: nazwy i zawartos¢ talii, posiadane karty i elementy kosmetyczne, wybrany wyglad
elementow gry, pakiety i wyniki losowan, liczniki otwar¢ pakietow, salda walut, historia przyznan i
wydatkéw, dzienne nagrody i ich odbiory, postepy w wyzwaniach, zgtoszenia i odpowiedzi zwigzane z
dobieraniem przeciwnikéw, przeciwnicy, ruchy, karty, wyniki rzutow kos¢mi, punkty, tryby, formaty, pomiar
czasu tur, gotowosc¢ potgczenia, wyniki meczoéw, rankingi i statystyki profilu. Wewnetrzne identyfikatory
gier, transakcji i zgdan tgczg te zapisy z Twoim kontem.

Informacje techniczne i dotyczgce pomocy: btedy serwera, niepowodzenia zadan oraz dane diagnostyczne
botéw moga zawierac¢ identyfikatory kont lub gier i stan rozgrywki. Gdy piszesz do nas e-mail, otrzymujemy
Twoj adres e-mail, wiadomosc¢ oraz zatgczniki, ktore zdecydujesz sie wystaé. Dostawcy hostingu i ustug
komunikacyjnych przetwarzajg takze dane potgczenh potrzebne do swiadczenia swoich ustug.

Gra i strona nie zawierajg reklamowych ani marketingowo-analitycznych bibliotek SDK, automatycznego
wysytania logéw awarii aplikacji ani czatu tekstowego lub glosowego w grze. Nie zbierajg danych z
kontaktéw, mikrofonu, kamery ani precyzyjnej lokalizacji. Obecny sklep nie zbiera danych kart ptatniczych.
Nie opisuje to niezaleznego przetwarzania danych przez system operacyjny, sklep z aplikacjami ani
dostawce ustug poza naszg implementacja.

3. Cele i podstawy prawne przetwarzania danych

Ponizsze podstawy prawne majg zastosowanie, gdy przetwarzanie podlega RODO. Akceptacja
regulaminu ani zapoznanie sie z tg politykg nie stanowig ogoélnej zgody. Minimalny wiek uzytkownika konta
wynosi 13 lat. Jezeli dane dziatanie wymaga zgody, a wtadciwe przepisy wymagajg upowaznienia rodzica
lub opiekuna prawnego, musimy je uzyskac i zweryfikowac przed rozpoczeciem tego dziatania.

Swiadczenie ustugi — tworzenie kont i uwierzytelnianie, przywracanie dostepu, zapisywanie kolekgji i talii,
prowadzenie meczéw i dobieranie przeciwnikdw na zgdanie gracza, zapisywanie wynikow, przyznawanie i
wydawanie waluty wirtualnej oraz wysytanie niezbednych wiadomosci dotyczgcych konta: przetwarzanie
niezbedne do wykonania umowy lub podjecia dziatan na Twoje zgdanie przed jej zawarciem (art. 6 ust. 1
lit. b RODO). Formularz rejestracji wymaga adresu e-mail, nazwy uzytkownika, kraju i hasta; bez tych pdl
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nie utworzy konta. E-mail i hasto stuzg do dostepu do konta, nazwa uzytkownika identyfikuje Cie w grze, a
wybrany kraj jest widoczny w profilu.

Bezpieczenstwo, zapobieganie naduzyciom, badanie btedow, zapewnienie niezawodnej rozgrywki,
odpowiadanie na ogélne pytania kierowane do pomocy oraz obrona przed roszczeniami: nasze prawnie
uzasadnione interesy polegajace na zapewnieniu bezpiecznej i uczciwej ustugi oraz pomocy osobom,
ktdre sie z nami kontaktujg (art. 6 ust. 1 lit. f RODO), z uwzglednieniem niezbednosci, proporcjonalnosci i
Twoich praw. Dane mogg obejmowac identyfikatory, informacje o potgczeniach, rozgrywce i historii walut,
diagnostyke oraz korespondencje. Pomoc niezbedna do wykonania umowy z Tobg opiera sie natomiast na
art. 6 ust. 1 lit. b RODO.

Wykonanie konkretnego obowigzku prawnego, w tym realizacja majgcych zastosowanie zgdan
dotyczacych praw do danych: art. 6 ust. 1 lit. ¢ RODO, jezeli taki obowigzek nas dotyczy. Jesli przyszta
opcjonalna funkcja bedzie wymagata zgody, poprosimy o nig oddzielnie, wyjasnimy cel i umozliwimy jej
wycofanie bez wptywu na zgodnos¢ z prawem wczesniejszego przetwarzania. Obecne pole akceptaciji
przy zaktadaniu konta nie stanowi zgody marketingowe;j.

Zasady gry automatycznie okreslajg dobor przeciwnikéw, punkty, nagrody i rankingi. Sg to decyzje w
ramach gry; nie wykorzystujemy ich do podejmowania decyzji wywotujgcych wobec Ciebie skutki prawne
lub podobnie istotnie na Ciebie wptywajgcych. Skontaktuj sie z nami, jezeli chcesz zakwestionowac
ograniczenie konta lub nieprawidtowy wynik. Nie wytgcza to praw majgcych zastosowanie do konkretnej
decyzji.

4. Co widzg inni gracze

Inni zalogowani gracze moga wyszuka¢ Twaj profil po nazwie uzytkownika i zobaczy¢ Twojg nazwe
uzytkownika, awatar, wybrany kraj, miesigc i rok dotgczenia, oceny rankingowe i range, liczbe rozegranych
i wygranych meczéw, procent skompletowania kolekcji oraz wyniki do dziesieciu ostatnich meczow.
Historia meczow obejmuje miedzy innymi dowddce, rezultat, punkty, tryb, format, wzgledng date i
identyfikator konta. Odpowiedzi zawierajgce profil nie obejmujg Twojego adresu e-mail ani hasta.

Przeciwnicy otrzymujg Twdj identyfikator gracza, nazwe uzytkownika, kraj, wybrany wyglgd kosci i
informacje o rozgrywce wykorzystywane do przeprowadzenia i wyswietlenia meczu. Nie umieszczaj
prywatnych ani wrazliwych informacji w nazwie uzytkownika lub innych polach gry. Obecnie ustuga nie
oferuje ustawienia pozwalajgcego ukry¢ wymienione informacje z profilu.

5. Dostawcy i inni odbiorcy danych

Upowaznione osoby obstugujgce ustuge i zapewniajgce pomoc mogg uzyskiwa¢ dostep do odpowiednich
danych w wyzej opisanych celach. Korzystamy z Laravel Cloud do hostingu aplikacji, bazy MySQL i
pamieci podrecznej w Londynie, w Zjednoczonym Krélestwie. Ustugi te obstugujg dane kont i rozgrywek,
informacje o potgczeniach oraz dane operacyjne potrzebne do hostingu i zapewnienia bezpieczenstwa.
Codzienne kopie bazy danych sg przechowywane przez siedem dni.

Ably zapewnia przesytanie danych w czasie rzeczywistym. Przetwarza powigzane z kontem identyfikatory
klientéw i kanatéw, dane potgczen oraz powiadomienia o rozgrywkach, dobieraniu przeciwnikow,
rankingach i saldach walut wirtualnych. W ramach korzystania z ustugi gra fgczy sie bezposrednio z Ably.
Informacje o prywatnosci tego dostawcy sg dostepne pod adresem https://ably.com/privacy.

Resend (Plus Five Five, Inc.) wysyta wiadomosci weryfikujgce konto, resetujgce hasto, potwierdzajgce
usuniecie konta oraz odpowiedzi pomocy technicznej. Przetwarza adresy odbiorcéw, tre$¢ wiadomosci, w
tym linki dotyczace konta, oraz informacje o dostarczeniu. Wybrany region wysyiki to Irlandia (eu-west-1).
Wiadomosci pomocy kierowane na contact@hexahexa.net sg przekazywane przez Cloudflare Email
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Routing do skrzynki Google/Gmail. Ustugi te obstugujg adres nadawcy, tre$¢ wiadomosci, zatgczniki i
informacje o dostarczeniu; wystane odpowiedzi pomocy takze sg przechowywane jako korespondencja.

Przeciwnicy sterowani przez komputer korzystajg z algorytmow dziatajgcych w obrebie naszego serwera
gry. Obecna implementacja nie przesyta stanu meczu ani informacji o graczach do zewnetrznego
dostawcy Al w celu generowania decyzji botoéw. Dotyczy to podejmowania decyzji przez boty; hosting i
przesytanie danych w czasie rzeczywistym nadal obejmujg udziat dostawcédw opisanych w tym punkcie.

Mozemy ujawni¢ odpowiednie dane, jezeli wymaga tego prawo, w celu ochrony praw lub zbadania
naduzyc, gdy jest to zgodne z prawem, albo doradcom pomagajgcym w sprawie roszczenia, z
zachowaniem odpowiednich zasad poufnosci. Kazdy istotny nowy odbiorca lub cel przetwarzania wymaga
aktualizacji informacji o prywatnosci oraz, gdy jest to niezbedne, nowej podstawy prawne;.

6. Przetwarzanie danych za granicag

Nasze serwery aplikacji i baza danych sg hostowane w Londynie, w Zjednoczonym Krdlestwie, poza
Europejskim Obszarem Gospodarczym (EOG). Komisja Europejska uznaje, ze Zjednoczone Krélestwo
zapewnia odpowiedni stopien ochrony danych na gruncie RODO. Przekazywanie danych z EOG do
Zjednoczonego Krolestwa w zakresie objetym tg decyzjg opiera sie na niej.

Resend podaje, ze dane jego kont, w tym metadane poczty, logi i zapisy API, sg przechowywane w
Stanach Zjednoczonych niezaleznie od regionu wysytki. Opublikowana umowa powierzenia przetwarzania
danych obejmuje unijne standardowe klauzule umowne dla odpowiednich przypadkéw przekazywania
danych: https://resend.com/legal/dpa. Wybdr Irlandii jako regionu wysytki nie oznacza, ze wszystkie dane
dotyczgce poczty pozostajg w Irlandii.

Pozostali dostawcy réwniez mogg przetwarzac informacje poza EOG, w tym w Stanach Zjednoczonych.
Google korzysta z serwerdw na catym Swiecie: https://policies.google.com/privacy. Przekazywanie poczty
przez Cloudflare, Gmail, Ably oraz dostep personelu dostawcéw lub podmiotéw podprzetwarzajgcych
moga obejmowac lokalizacje poza regionem naszego hostingu. Jezeli RODO wymaga zabezpieczen
przekazania danych, konieczna jest wtasciwa decyzja stwierdzajgca odpowiedni stopien ochrony albo
odpowiednie zabezpieczenia, takie jak unijne standardowe klauzule umowne wraz z niezbednymi
dodatkowymi srodkami. Wybrany region hostingu nie obejmuje kazdego dalszego przekazania danych.

Informacje o miejscach przetwarzania i wtasciwych zabezpieczeniach przekazywania danych, w tym o
sposobie uzyskania ich kopii, mozna uzyskac¢ pod adresem contact@hexahexa.net. Informacje dostawcow
o prywatnosci i warunkach przekazywania danych sg takze dostepne pod adresami
https://ably.com/privacy, https://ably.com/data-processing-addendum,
https://www.cloudflare.com/privacypolicy/ i https://policies.google.com/privacy.

7. Pliki cookie i informacje na Twoim urzadzeniu

Strona uzywa pliku cookie sesji do utrzymania logowania i stanu formularzy oraz pliku XSRF-TOKEN do
ochrony zgdan. Ich domys$iny czas waznosci wynosi 120 minut i jest odnawiany podczas korzystania ze
strony. Sesje po stronie serwera mogg zawierac identyfikator konta, adres IP, informacje o przegladarce z
nagtéwka User-Agent oraz czas ostatniej aktywnosci.

Jezeli wybierzesz opcje ,Zapamiegtaj mnie”, odrebny plik cookie logowania moze by¢ wazny do 400 dni
przy obecnej konfiguracji frameworka. Plik website locale przechowuje preferowany jezyk przez 365 dni.
Ustawienia przegladarki pozwalajg przegladac i usuwac pliki cookie; usuniecie plikéw logowania lub
zabezpieczeh moze spowodowacé wylogowanie albo przerwac obstuge formularzy. Strona nie zapisuje
reklamowych ani analitycznych plikdw cookie. Jezeli dodatkowe przechowywanie danych wymaga zgody,
musi ona zostac uzyskana oddzielnie, przed rozpoczeciem tego przechowywania.
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Gra zapisuje token uwierzytelniajgcy w zaszyfrowanym pliku lokalnym oraz ustawienia, takie jak dzwigk,
grafika, preferencje dobierania przeciwnikow i wybrany wyglad kosci. Przechowuje takze metadane kart w
pamieci podrecznej. Wylogowanie usuwa zapisany token uwierzytelniajgcy. Pozostate pliki lokalne nie
majg okreslonego terminu automatycznego usuniecia i mogg pozostac¢ na urzadzeniu do czasu usuniecia
za pomocg ustawien aplikacji lub pamieci urzgdzenia; sposob dziatania odinstalowania i kopii zapasowych
zalezy od platformy.

Gra moze zapisywac w lokalnych logach diagnostycznych dane zgdan, w tym dane uwierzytelniajgce, oraz
otrzymane zdarzenia gry. Nie przesyta nam tych logow automatycznie. Nie udostepniaj nam ani innym
osobom logow, dopdki nie usuniesz z nich haset, tokenow uwierzytelniajgcych i innych prywatnych
informacji. Lokalnie moze by¢ takze przechowywana historia opcjonalnej konsoli deweloperskiej. Do tych
plikéw majg zastosowanie opisane wyzej zasady dotyczgce pamieci urzgdzenia.

Strona lokalnie sprawdza informacje o przegladarce i platformie, aby wybra¢ odpowiedni przycisk
pobierania. Nie wysyta w zwigzku z tym odrebnego odcisku urzgdzenia ani zdarzenia analitycznego;
zwykte zadania internetowe nadal ujawniajg serwerowi informacje o potgczeniu i przeglgdarce.

8. Jak dtugo przechowujemy informacje

Szczegotowe wpisy dziennika gry w bazie danych sg usuwane wedtug tygodniowej granicy daty
kalendarzowej sprawdzanej przez codzienne zadanie porzadkowania. Przy normalnym dziataniu oznacza
to przechowywanie okoto siedmiu do o$miu dni wpiséw; opbéznienia harmonogramu lub kolejki mogg
opodzni¢ usunigcie. W miare zapisywania nowych wynikéw w historii profilu pozostaje tylko dziesie¢
najnowszych meczow. Przetworzone partie danych o postepach w wyzwaniach sg objete zaplanowanym
usuwaniem po siedmiu dniach. Te zasady nie usuwajg odrebnie przechowywanych petnych zapisow gier,
statystyk kont ani historii portfela.

Tokeny uwierzytelniajgce gry obecnie wygasajg po tygodniu; linki resetowania hasta i potwierdzenia
usuniecia konta zwykle wygasajg po 60 minutach. Wygasniecie uniemozliwia dalsze uzycie, ale nie
oznacza zapewnienia, ze odpowiedni zapis zostaje w tej samej chwili usuniety. Takze oznaczenie konta
jako nieaktywnego po 14 dniach nie usuwa konta ani jego kolekcji.

Podstawowe dane konta, kolekcja, postepy i petne zapisy meczéw sg przechowywane przez okres
niezbedny do utrzymania konta i S$wiadczenia ustugi gry, bez terminu usuwania wynikajgcego wytgcznie z
wieku zapisu. Nie zmienia to opisanych wyzej krétszych okreséw porzgdkowania, przystugujgcych praw do
usuniecia danych ani konieczno$ci sprawdzania, czy nieaktywne lub nieaktualne zapisy nadal sg
potrzebne. Potwierdzone usuniecie konta usuwa dane meczow identyfikujace odchodzacego gracza.

Korespondencje z pomoca, w tym otrzymane i wystane wiadomosci oraz zatgczniki pod naszg kontrolg,
przechowujemy przez 12 miesiecy od ostatniej merytorycznej wymiany wiadomosci, a nastepnie usuwamy.
Jezeli konkretne informacje sg potrzebne do obstugi trwajgcej reklamacji lub roszczenia albo wykonania
obowigzku prawnego, zachowujemy tylko te informacje i tylko przez okres niezbedny do tego celu.

Codzienne automatyczne kopie bazy danych sg przechowywane przez siedem dni. Usuniecie danych z
dziatajacej aplikacji nie zmienia wczesniejszych kopii: pozostate w nich dane istniejg do wygasniecia tych
kopii. Laravel Cloud odrebnie opisuje okoto osmiodniowy okres przechowywania dziennikéw binarnych
MySQL rejestrujgcych zmiany bazy, z mozliwoscig wczesniejszego usuniecia przy matej ilosci wolnego
miejsca. Kopie zapasowe i dane odzyskiwania stuzg do odtwarzania oraz zwigzanych z tym potrzeb
bezpieczenstwa. W razie odtworzenia kopii wczesniejsze usuniecia danych nalezy ponownie zastosowag,
zanim odtworzone dane wrécg do zwyktego uzytku.

Logi aplikacji i dostepu przechowywane przez hosting majg okres przechowywania do jednego dnia w
naszej konfiguracji Laravel Cloud Starter; limit miejsca moze skrocic ten okres. Szczegétowe logowanie
botdéw do plikow jest wytgczone w konfiguracji produkcyjnej. Pozostate zapisy diagnostyczne, w tym zapisy
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nieudanych zadan i wyciagi diagnostyczne, sg przechowywane tylko przez czas potrzebny do zbadania i
rozwigzania odpowiedniego btedu lub incydentu bezpieczenstwa albo w zwigzku z konkretnym
obowigzkiem prawnym lub roszczeniem. Sg usuwane po zakonczeniu tego celu; tygodniowe
porzadkowanie logéw gry nie usuwa wszystkich tych zapiséw. Dostawcy mogg przechowywac wiasne
zapisy operacyjne lub informacje o dostarczeniu zgodnie z zasadami przechowywania ich ustug i
obowigzkami prawnymi, odrebnie od naszej skrzynki pomocy.

Potwierdzone usuniecie konta na stronie usuwa konto, posiadane kolekcje i postepy, salda i zdarzenia
portfela, dane uwierzytelniania, wtasng historie meczéw odchodzgcego gracza i petne zapisy gier z jego
udziatem. Inni gracze zachowujg wtasne podsumowania wynikéw i statystyki bez powigzania ze wspolnym
rekordem gry. Porzgdkowane sg rowniez powigzane wpisy dziennika gry w bazie, dane zadan w kolejkach
bazodanowych, stan gry w pamieci podrecznej i dostepne ustrukturyzowane pliki diagnostyczne botéw.
Dostarczone wiadomosci e-mail, korespondencja z pomoca, logi hostingu i kopie zapasowe lub dane
odtwarzania podlegajg odrebnym cyklom przechowywania; zgdanie nie usuwa ich wszystkich natychmiast.
Uzasadnione dtuzsze przechowywanie musi ograniczac¢ sie do wtasciwych danych, celu i okresu.

9. Twoje mozliwosci i prawa dotyczace ochrony danych

W zakresie przewidzianym przez przepisy o ochronie danych mozesz zgdac dostepu do swoich danych
osobowych i ich kopii, sprostowania, usunigecia, ograniczenia przetwarzania oraz przeniesienia danych,
ktére podlegajg temu prawu. Mozesz wnies¢ sprzeciw wobec przetwarzania opartego na prawnie
uzasadnionym interesie; musimy oceni¢ Twojg sytuacje i zaprzestac przetwarzania, chyba Ze istnieje
zgodna z prawem nadrzedna podstawa do jego kontynuowania. Kazdg odrebnie udzielong zgode mozesz
wycofaé bez wptywu na zgodnos$¢ z prawem przetwarzania dokonanego przed jej wycofaniem. Prawa te
podlegajg warunkom i wyjatkom; zamkniecie konta nie oznacza automatycznie obowigzku usuniecia
kazdego zapisu.

Zadania kieruj na contact@hexahexa.net. Mozemy poprosié o proporcjonalne informacje w celu weryfikacji
tozsamosci, ale nie przesytaj nam swojego hasta. Jezeli potrzebne bedg dodatkowe dowody, wyjasnimy
dlaczego i jakie informacje sg niezbedne. Usuniecie konta jest dostepne w sekcji Moje konto na stronie, z
uzyciem biezgcego hasta i dodatkowego potwierdzenia przestanego e-mailem. Skontaktuj sie z nami, jezeli
nie mozesz ukonczyé tej procedury. Zadania dostepu, kopii danych, sprostowania lub realizacji innych
praw mozesz przesyta¢ e-mailem; nie ma samoobstugowego narzedzia do eksportu danych.

Na zagdania objete RODO zwykle odpowiadamy w ciggu miesigca. Jezeli uzasadnia to ztozony charakter
lub liczba zgdan, mozemy przedtuzy¢ termin o maksymalnie dwa kolejne miesigce i wyjasnimy przyczyne
przedtuzenia w ciggu pierwszego miesigca. Zgdania sg co do zasady bezptatne; wyjatki i ewentualna
odmowa muszg by¢ zgodne z obowigzujgcym prawem i zosta¢ wyjasnione.

Mozesz ztozy¢ skarge do wiasciwego organu nadzorczego ds. ochrony danych, w tym w panstwie
UE/EOG, w ktorym masz miejsce zwyktego pobytu, miejsce pracy lub w ktérym doszto do domniemanego
naruszenia. W Polsce mozesz ztozy¢ skarge do Prezesa Urzedu Ochrony Danych Osobowych (UODO);
informacje o skargach sg dostepne pod adresem https://uodo.gov.pl/pl/493/155. Nie musisz najpierw
kontaktowac sie z nami. Nie narusza to praw wynikajgcych z innych majgcych zastosowanie przepisow
lokalnych.

10. Zmiany polityki prywatnosci

Polityka zawiera oznaczenie wers;ji i date wejscia w zycie. Wyjasnimy istotne zmiany i poinformujemy Cie
przed wykorzystaniem danych w istotnie innym celu, gdy bedzie to wymagane. Uzyskamy odrebng zgode,
jezeli wymaga jej prawo. Sama aktualizacja polityki nie upowaznia do nowego przetwarzania ani nie
legalizuje z mocag wsteczng wczesniejszych dziatan.
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